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HUS Acamedic -palvelun toimituksen vakioehdot

1 Johdanto

HUS Acamedicin kéyttdjat sitoutuvat noudattamaan sita koskevia vakioehtoja, jotka 16y-
dat alta. Vakioehdot koskevat aineiston vientia, kayttoa ja ulos ottamista HUS Acamedi-
cista.

2 Tietoturvallista kayttoymparistoa koskevat vakioehdot

Nama ehdot koskevat Sosiaali- ja terveysalan tietolupaviranomainen Findatan (jaljem-
péana “Findata”) sosiaali- ja terveystietojen toissijaista kidyttoa koskevan lain (552/2019,
jaljempana "toisiolaki”) 20 §:ssi tarkoitetun tietoturvallisen kayttoympariston (jaljem-
pana "HUS Acamedic”) kayttod. HUS yllapitaa HUS Acamedicia.

Niissi ehdoissa henkilotiedon kisittelijaina toimii HUS. Rekisterinpitdjana toimii se taho,
joka on viranomaisen lupapaatoksessa tai muussa aineistoa koskevassa dokumentissa to-
dettu tai ilmoitettu rekisterinpitajaksi.

Niama ehdot koskevat aineiston vientid, kdayttoa ja ulos ottamista Ymparistosta. HUS voi
muuttaa niita ehtoja perustellusta syysta. Muutoksista ilmoitetaan HUSin internetsivuilla
seka erikseen myos HUS Acamedicin kayttdjille etukateen. HUSilla on oikeus tehda naihin
ehtoihin vihiisia tai teknisluonteisia muutoksia ilman etukiteisilmoitusta.

3 Tilaus

1. Sen, jonka tulee tai joka haluaa muutoin kayttaa HUSin HUS Acamedicia, on tehtava
asiasta erillinen tilaus HUSille. Tilaus tehdaan tayttamalla sahkoinen tilauslomake vah-
vasti tunnistautuneena ja l1ahettamalla se HUSille. HUS hyviksyy tilauksen, mikali hyvak-
symisen edellytykset tayttyvat. HUSilla on oikeus kieltaytya hyvaksymasta tilausta, jos
sille ei ole laillista perustetta.
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4 Aineisto

2. HUS Acamedicin tilaus voidaan tehda sellaista aineistoa koskien, johon Findata tai
jokin muu lupaviranomainen on tehnyt lupapaatoksen ja/tai koskien muuta aineistoa.
Muun aineiston HUS Acamediciin viemisen edellytyksena on se, ettd HUS on voinut var-
mistua kyseisen aineiston luotettavuudesta ja siit4, etta aineistolla on asianmukaiset luvat
tai muu laillinen kasittelyperuste voimassa. HUSIilla on oikeus kieltaytya aineiston vien-
nista HUS Acamediciin, jos HUS katsoo, ettei toimittamiselle ole laillista perustetta.

5 Aineiston vienti HUS Acamediciin

3. HUS vie aineistot HUS Acamediciin, kun tilaus on hyvaksytty, aineistot ovat saapu-
neet HUSIin rekisterinpitdjilta ja HUS on tarkistanut seka tarvittaessa esikasitellyt ja
pseudonymisoinut ne.

4. Kun kyse on aineistosta, johon HUS on itse myontanyt luvan, huolehtii HUS kyseisen
aineiston viennistd HUS Acamediciin ja ilmoittaa luvansaajalle, kun aineisto on valmiina
kasittelyyn.

5. Kun kyse on muusta aineistosta, antaa HUS tilaajalle ohjeet siitd, missd muodossa ja
miten tilaaja toimittaa aineiston HUSille HUS Acamediciin vientia varten.

6 HUS Acamediciin kirjautuminen

6. HUS Acamediciin tunnistaudutaan ensimmaiselld kerralla vahvasti Suomi.fi -palve-
lun kautta, samalla kayttaja ottaa kiyttoon kaksivaiheisen tunnistautumisen. Myohem-
milla kirjautumiskerroilla tutkija paasee kirjautumaan hyodyntdmalld kaksivaiheista tun-
nistautumista ja siithen vaadittavaa mobiiliapplikaatiota.

7. HUS antaa tarkemmat ohjeet HUS Acamediciin kirjautumisesta. Niille, joilla ei ole
mahdollisuutta tunnistautua Suomi.fi -palvelun kautta ohjeistetaan erikseen Tietopalve-
lun toimesta.

8. Kayttooikeuden saavien henkiléiden on huolehdittava kirjautumisessa kaytettavien
tunnistautumisvélineiden tietoturvallisesta kiytosta ja sadilytyksesta.
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7 Aineiston tarkistaminen ja virheista ilmoittaminen

9. Luvansaajan tulee tarkastaa, etti aineisto on asianmukainen. Epaiillysta virheellisyy-
desta tai poikkeavuudesta tulee ilmoittaa HUSille viipymatt4, kuitenkin viimeistaan 30
paivan kuluessa siitd, kun luvansaaja on saanut paisyn aineistoon.

10. Luvansaajalla on velvollisuus ilmoittaa niistd tutkimusluvan muutoksista, jotka vai-
kuttavat erityisesti HUS Acamedicissa kasiteltavaian dataan tai ymparistoon luvitettuihin
henkil6ihin.

8 Aineiston kasittely

11. Aineistoa tulee kasitellda HUS Acamedicissa siten ja siini tarkoituksessa kuin aineis-
toa koskeva viranomaislupa, mahdollinen eettisen toimikunnan paatos tai muu oikeuspe-
rusta edellyttaa.

Aineiston kasittelyssa tulee huolehtia siit, ettei salassa pidettavaa tietoa vility milldan ta-
valla sivullisille.

Tietojen ulos ottamisessa HUS Acamedicista tulee tutkijan/kayttdjan anonymisoida ai-
neiston Findatan ohjeiden mukaisesti ja anonymisoitu aineisto tulee toimittaa viranomai-
selle. Tutkija/kayttdja vastaa omalla kuittauksellaan tietojen siirronyhteydessa, ettd data
on anonyymii ja vastuut on ymmarretty. Tastd kuittauksesta jaa lokimerkinnat talteen,
joita voidaan tarvittaessa selvittda yhdessi viranomaisen kanssa.

9 Henkilotiedon kasittely: rekisterinpitaja ja henkilotiedon kasitte-
lija

12. Siltd osin kuin aineisto sisaltaa henkilotietoja, noudatetaan seuraavia ehtoja. HUS yl-
lapitdd HUS Acamedicia toisiolain 20 §:n mukaisesti. HUS toteuttaa tarpeelliset tekniset
ja organisatoriset toimenpiteet kasittelyn turvallisuuden varmistamiseksi. Tarpeellisten
toimenpiteiden maarittamisessa otetaan huomioon riskia vastaava turvallisuustaso EU:n
yleisen tietosuoja-asetuksen 32 artiklan mukaisesti. Aineistoa kisittelevat HUSin virka- ja
tyosuhteiset tyontekijat noudattavat lakisaateisia vaitiolo- ja salassapitovelvollisuuksia.
HUSin henkil6sto on allekirjoittanut erillisen salassapitositoumuksen. Henkilostolle on
lisdksi tehty Suojelupoliisin perusmuotoinen turvallisuusselvitys.

13. HUS kayttiaa TietoEvry Oy:ta ja Microsoftia alihankkijana HUS Acamedicin teknisen
yllapito- ja kehittamistyon toteuttamiseen. TietoEvry toimii henkilotietojen kisittelijana
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HUSin lukuun. TietoEvryn henkilostolle on tehty Suojelupoliisin perusmuotoinen turval-
lisuusselvitys. TietoEvry on antanut kiayttéoikeudet HUS Acamediciin vain niille henki-
loille, joille se on valttamatonta tyotehtavien hoitamiseksi. Kayttaessaan TietoEvrya henki-
lotiedot kasittelijana HUS noudattaa tietosuoja-asetuksen 28 artiklan 2 ja 4 kohdassa tar-
koitettuja toisen henkilGtietojen kisittelijan kayton edellytyksia. Microsoft on henkilGtie-
tojen apukasittelija, ja kasittelee henkilotietoja ainoastaan HUS dokumentoitujen ohjeiden
mukaisesti. Microsoft kayttaa henkilotietojen suojaamiseksi yleisen tietosuoja-asetuksen
(GDPR) 6 artiklan 4 kohdassa mainittuja suojatoimia.

14. Rekisterinpitdjilla on vastuu EU:n yleisen tietosuoja-asetuksen mukaisten rekisteroi-
tyjen pyyntojen vastaamisesta HUS Acamedicissa olevan aineiston osalta. HUS auttaa re-
kisterinpitdjad asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld mahdollisuuk-
sien mukaan tayttamaan rekisterinpitijan velvollisuuden vastata tietosuoja-asetuksen mu-
kaisiin rekisteroityjen oikeuksia koskeviin pyyntoihin. HUSilla on oikeus peria korvaus
naisti avustamistehtivista aiheutuneista kustannuksista rekisterinpitdjalta.

15. HUS auttaa rekisterinpitdjaa varmistamaan, etta tietosuoja-asetuksen 32—-36 artik-
loissa sdddettyja kasittelyn turvallisuutta, tietoturvaloukkauksia seka tietosuojaa koskevaa
vaikutustenarviointia ja siihen liittyvaa ennakkokuulemista koskevia velvollisuuksia nou-
datetaan ottaen huomioon kisittelyn luonne ja HUSin saatavilla olevat tiedot.

Hinnat ja laskutus
16. Ympariston kaytté on maksullista. Hinnat on ilmoitettu HUSin internet-sivustolla.

17. HUS vahvistaa hinnat maaraajoin. HUS pidattaa oikeuden HUS Acamedic hintojen
muutoksiin perustellusta syysta.

18. HUSIilla on oikeus poistaa tilaajan kayttooikeus, jos tilaaja jattdd HUS Acamedicia
koskevan laskun maksamatta, eika ole laskua muistutuksesta huolimatta maksanut.

Ympariston kayton lopettaminen

19. Aineistoa saa kasitellda HUS Acamedicissa niin kauan, kuin sitd koskeva viranomais-
lupa tai muu aineiston kasittelya koskeva oikeusperusta on voimassa. Lisdedellytyksena
on se, ettd tilaus on voimassa ja HUS Acamedicia koskevat laskut on maksettu.
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20. HUS voi poistaa HUS Acamedicin kayttooikeuden myos yksittaisilta kayttajilta kayt-
tdjakohtaisesti, jos nama eivit noudata edelld mainittuja ehtoja.

21. HUS sailyttaa aineistoja 6 kk ajan luvan voimassaolon paatyttya, ellei sailytyksesta ole
sovittu HUS kanssa muuta ennen luvan paattymista.



