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Tyoryhma: (HY/LTDK) Tiina Paunio (pj), Aiju Tikkala (siht), Johanna Brandt, Eeva Pyorala,
Taina Autti, Marjo Flykt, Alisa Ikonen, Jaana Rautava, Annamari Tuulio-Henriksson; (opiskelijaja-
senet) Linnéa Hurri, Julia Ranta, Eero Ylitalo; (HUS) Elina Koota, Liisa Sillanpaa

Talla ohjeistuksella annetaan suuntaviivat sille, kuinka Laaketieteellisen tiedekunnan (HY) opetuk-
sessa huomioidaan potilastiedon sensitiivisyys. Ohjeistus on suunnattu kaikille tiedekunnan opet-
tajille, opetushenkildstolle ja opiskelijoille. Se on yleisluonteinen ja kasittaa erilaiset opetustilanteet.
Onhjeistusta voidaan tarvittaessa paivittaa.

1. Yleiset periaatteet

Laadukkaassa ja linjakkaassa opetuksessa otetaan huomioon henkilétietoja sisaltavan potilastie-
don kayttdon liittyvat lait ja ohjeistukset (laki sosiaali- ja terveystietojen toissijaisesta kaytosta el
ns. toisiolaki (5652/2019), laki potilaan asemasta ja oikeuksista (785/1992), sosiaali- ja terveysmi-
nisterién asetus potilasasiakirjoista (298/2009), tietosuojalaki (1050/2018) seka GDPR). Terveytta
koskevat henkilGtiedot ovat erityisia ja arkaluonteisia henkilotietoja.

Laaketieteellisen tiedekunnan opetuksessa voidaan hyddyntaa potilastietoja seka potilaslain 13.2
§:n mukaisen potilaan suostumuksen perusteella etta toisiolaissa tarkoitetun tietoluvan perusteella.

Opetusaineistosta poistetaan tunnisteelliset tiedot (ns. suorat tunnisteet kuten nimi tai henkil6tun-
nus tai vahvat epasuorat tunnisteet, kuten harvinainen ammattinimike tai harvinainen sairaus) ter-
veydenhuollon organisaatiossa ennen aineiston siirtdmista yliopisto-organisaatioon opetusaineis-
toksi tai osaksi opetusmateriaalin valmistamista. Opetustilanteessa saa kayttaa tietoja tunnisteel-
lisena, jos opetusta ei voida toteuttaa anonyymina kasiteltdvan tapauksen harvinaislaatuisuuden,
opetuksen luonteen tai muun vastaavan syyn vuoksi.

Opetusmateriaalia on lupa hyddyntaa kaikissa niissa ymparistdssa, joissa opetusta/koulutusta to-
teutetaan tai annetaan (I&hiopetus, etdopetus, verkko-opetus, kirjoista opiskelu jne). Edellytyksena
on, etta kasittelylle on myénnetty hoito-organisaatiosta tietolupa. Tietoluvan HUSin potilasmateri-
aalin kayttdmisesta opetuksessa hakee koulutusohjelmassa valittu vastuuhenkild tai hanen valtuut-
tamansa henkild (Liite 2 Opetusmateriaalin valmistus HUSissa).
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Potilas opetuksessa —ohjeistus koskee kaikkia tiedekunnan opettajia riippumatta siita, mika heidan
tehtavanimikkeensa on. Ohjeistus noudattaa ladketeen alojen koulutuksen kansallisia linjauksia
(Findatan tietolupa henkilGtietojen kayttdmiseksi opetusmateriaalin valmistamiseen ja kayttéon
(THL/3379 /14.02/2020)). Lisaksi opettajat noudattavat opetusta tarjoavassa hoitoyksikdssa kysei-
sen yksikon ohjeistuksia (Liite 2 Opetusmateriaalin valmistus HUSissa).

2. Opettajan ohjeet

Opetuksen suunnitteluvaiheessa

Opettaja varmistaa, etta opetusaineiston (potilaan tietojen) kayttdmiseen on tietolupa tai potilaalta
on saatu erillinen suostumus henkildtietoja sisaltdvan potilasmateriaalin kdyttdon hoitoyksikdn oh-
jeistuksen mukaisesti. Tama koskee seka lahi- ettd etdopetusta. Kontaktiopetustilanteessa tulee
potilaalta saada tietoinen suullinen suostumus opiskelijan mukanaoloon. Potilas voi myds kesken
opetustilanteen kieltda opiskelijan mukanaolon, jolloin opiskelijan tulee poistua opetustilanteesta.

Opettaja tutustuu hoitoyksikdn opetuksen tietoturvaa koskevaan ohjeistukseen. Etdopetuk-
sessa opettaja ja opetushenkildstd huolehtivat siita, etta lukujarjestykseen tulee sovittu merkinta,
jos opetus siséltaa salassapito- ja tietoturvasitoumuksen alaista materiaalia. Tama tulee huomioida
myds opetuksen ajallisessa sijoittelussa lukujarjestyksessa seka tilasuunnittelussa.

Opetustilanteissa

Opettaja kayttaa opetuksessa tietoturvallisia etdyhteyksia ja alustoja huomioiden hoitoyksikon oh-
jeistukset (Liite 2 Opetusmateriaalin valmistus HUSissa).

Opettajan tulee olla tietoinen siita, ettd opiskelijat ovat allekirjoittaneet salassapito- ja tietoturva-
sitoumuksen. Lisdksi opettaja muistuttaa suullisesti tai kirjallisesti opiskelijoita opiskelijan vaitiolo-
velvollisuudesta seka siita, etta opetusaineiston potilaita ei saa pyrkia milladan tavalla tunnistamaan
ja etta ulkopuoliset eivat voi nahda tai kuulla kurssilla esitettavaa sensitiivistda materiaalia.

Etdopetuksessa opettaja edellyttadd, ettd opiskelija kirjautuu opetustilaan omalla nimelldan. Opet-
taja varmistaa, ettd opiskelijat ovat tietoisia, ettd opetustilannetta saa kyseisessa tilassa seu-
rata vain ko. opintojaksolle rekisterditynyt opiskelija. Opettaja muistuttaa myos siita, etta etdope-
tustilannetta ei saa millaan tavoilla tallentaa, ellei siité ole erikseen sovittu opettajan kanssa (Medi-
pedan julkaisemat etdopetuksen pelisdannot).

Henkilétunnisteista potilasmateriaalia jaettaessa huomioidaan hoito-organisaation seka yliopiston
tietoturva-ohjeet (Liite: HUSin ohjeet, Helsingin yliopiston tietoturvaohjeet). Moodleen viedaan vain
sellaista materiaalia, jossa ei ole suoria henkildtunnisteita. Pseudonymisointi toteutetaan tietotur-
vallisessa ymparistdssa hoito-organisaation ohjeistuksen mukaisesti.

3. Opiskelijan ohjeet

Kaikki tiedekunnan opiskelijat allekirjoittavat salassapito- ja tietoturvasitoumuksen. Sitoumuksen
taustalla on laki viranomaisten toiminnan julkisuudesta (21.5.1999/621) (vaitiolovelvollisuutta ja hy-


https://teaching.helsinki.fi/sites/default/files/inline-files/Tietolupap%C3%A4%C3%A4t%C3%B6s_THL_3379_14.02_2020%20%282%29%282%29.pdf
https://blogs.helsinki.fi/medi-peda/etaopetuksen-pelisaannot-laaketieteellisessa-kevaalla-2021/
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vaksikayttdkieltoa koskeva 23 §) seka laki potilaan asemasta ja oikeuksista (17.8.1992/785) (sa-
lassapitoa koskevat 13 ja 14 §). Epaillyista salassapitovelvollisuuden rikkomisesta tehdaan tutkin-
tapyynto poliisille ja asia voi tulla arvioitavaksi my6s yliopistolain 45 § mukaisessa kurinpitomenet-
telyssa.

Tiedekunnan pyrkimyksena on, ettd salassapito- ja tietoturvasitoumuksen allekirjoitus toteutuu jat-
kossa Sisu-jarjestelman kautta opintojen alkuvaiheessa.
Opetustilanteissa

Yleisperiaatteena on, etta opiskelijalla on salassapitovelvollisuus aina, kun opetuksessa kaytetaan
potilastietoja. Potilaista puhutaan aina kunnioittavaan savyyn. Opetusaineiston potilaita ei saa pyr-
kia tunnistamaan millaan tavalla.

Opetusaineistoa ei saa jakaa, tallentaa tai kuvata millaan tavalla, jos siinad kasitellaan potilaisiin
littyvédd materiaalia, ellei potilaalta ole saatu tahan erillistd suostumusta (Medipedan julkaisemat
etdopetuksen pelisdanndt). Opiskelija kirjautuu etdopetukseen aina omalla nimellaan. Jos etaope-
tuksen opetusaineisto sisaltaa potilaisiin liittyvaa materiaalia, huolehtii opiskelija siita, ettd han on
fyysisesti sellaisessa tilassa, jossa salassapidettava tieto ei vality ulkopuolisille. Myds ryhmatoita
tehdessa han varmistaa, etteivat ulkopuoliset voi seurata rynmatydskentelya tai siihen liittyvia muita
keskusteluja.

Opiskelijan tuottama potilastietoja hyodyntava sisalto

Kaikessa potilastietojen kasittelyssa (esim. kirjaaminen, videointi) noudetaan voimassa olevaa lain-
saadantoa ja hoitoyksikdn ohjeistuksia. Perussaantona on, etta opiskelija ei kirjaa suoria henkilo-
tietoja omiin dokumentteihinsa (esim. opiskelijan laatimat potilastekstit, case-selostukset, tutkimus-
aineisto). HenkilGtietojen kirjaamisessa kaytetaan hoito-organisaation tietolaitteistoa (esim. HUS:n
kone), ellei muusta toimintatavasta ole sovittu erillisella potilaan suostumuksella (Liite 2 Opetusma-
teriaalin valmistus HUSissa). Sahkodistd materiaalia ei tule missdan olosuhteissa tallentaa omalle
koneelle tai henkildkohtaisiin pilvipalveluihin. Opiskelija kiinnittda huomiota siihen, onko henkil6tie-
tojen kirjaus valttamatonta (esimerkiksi hoitopaikkakunnan, tarkan ian, sukupuolen, ammattiryh-
man tai tarkan ammatin mainitsemisen valttdmattomyys).

Opiskelijan vastuulla on huolehtia, ettd han kasittelee potilastietoja asianmukaisesti, ja ettei mate-
riaali joudu ulkopuolisten henkiléiden haltuun. Opiskelija havittda tai palauttaa tietoturvallisesti hen-
kilotietoja sisaltdvan opetusmateriaalin niin, etté potilastiedot sailyvat salaisina siirron ajan (hoito-
organisaation ohjeistuksen mukaisesti) sekd havittaa tiedot. Tilanteissa, joissa potilaalta on pyy-
detty erillinen lupa opetustilanteeseen liittyvaan taltioimiseen, esimerkiksi videotallenteeseen, on
erikseen maaritettava, missa tietoymparistéssa potilasmateriaalia voidaan kasitella. (katso liite 1
Helsingin yliopiston tietoturvasaantoja) Opiskelija huolehtii siita, etta materiaali havitetdan asian-
mukaisesti, kun sita ei enaa tarvita. Paperinen materiaali tulee silputa tietoturvasailioon. Sahkdinen
materiaali poistetaan tietoturvallisesti.

Sosiaalinen media ja vapaa-aika

Opiskelijalla on vastuu huolehtia siitd, ettei han levita potilastietoja tai muita salassapidettavia asi-
oita sosiaalisessa mediassa tai muissa vapaa-ajan tilanteissa. Kuvia ottaessa on huolehdittava,
ettei taustalla ndy salassapidettavia asiakirjoja. Potilastapauksista ei puhuta ulkopuolisille tai julki-
silla paikoilla. Esim. sairaalan kaytavat, aulatilat ja taukotilat ovat ns. julkisia tiloja.

Ks. esim.
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o Laakariliton ohjeistus: https://www.laakariliitto.fi/laakarinetiikka/laakari-ja-professio/laakari-
ja-sosiaalinen-media/

o Psykologiliton ammattieettiset periaatteet: https://www.psyli.fi/psykologin-tyo-ja-koulu-
tus/ammattieettinen-lautakunta/ammattieettiset-periaatteet/

e Suomen puheterapeuttiliiton ammattieettiset periaatteet: https://puheterapeuttiliitto.fi/puhe-
terapia/puheterapeutin-eettiset-ohjeet/

o Hammaslaakariliiton eettiset ohjeet: https://www.hammaslaakariliitto.fi/fi/tyoelama/ham-
maslaakarin-etiikka/eettiset-ohjeet#. YHQWEOdRVPZ

4. Toimintatapa kohdattaessa tietoturvaongelmia

Opettajilla ja opiskelijoilla on velvollisuus ilmoittaa kohtaamastaan mahdollisesta tietoturvaongel-
masta. Opiskelija iimoittaa asiasta opintojakson vastuuopettajalle. Opettaja ilmoittaa koulutusoh-
jelman johtajalle tai yliopiston IT-Helpdeskiin (https://flamma.helsinki.fi/fi/group/turvallisuus/tietotur-
vaongelmasta-ilmoittaminen.)
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