HUS

Salassapito- ja tietoturvasitoumus

1 Sitoumuksen tarkoitus

HUS Helsingin yliopistollinen sairaala vastaa Suomen
vaativimmasta erikoissairaanhoidosta. Potilaiden ja
henkil6ston tietosuojasta sekd muusta tietoturvallisuu-
desta huolehtiminen on HUSille erittdin tarkeaa, ja jo-
kaisen tyontekijan sekd yhteistyokumppanin osallistu-
misella sithen on merkitystd. Taman sitoumuksen tavoit-
teena on ohjata sitoumuksen antajaa omalta osaltaan
toimimaan potilastietojen ja muiden henkilotietojen ka-
sittelyssd sekd muissa tehtavissi yksityisyyttd kunnioit-
taen seka lainsdddédnnon ja HUSIn tietoturvapolitiikan
mukaisesti.

2 Luottamukselliset tiedot

Luottamuksellisilla tiedoilla tarkoitetaan tédssd si-
toumuksessa potilas- ja henkilotietoja seki lain
mukaan salassa pidettaviksi sdddettyji tietoja.
Esimerkiksi potilaslain (785/1992) mukaan potilasasia-
kirjoihin sisdltyvit tiedot ovat salassa pidettavia, samoin
kuin julkisuuslain (621/1999) mukaan muun muassa yk-
sityiset ja julkisyhteison liikesalaisuudet seka tiedot tur-
vajarjestelyista.

3  Luottamuksellisten tietojen kaytto

Sitoumuksen antaja kayttdid luottamuksellisia tie-
toja vain tyotehtiviensia mukaiseen tai erikseen
HUSin kanssa sovittuun kiyttotarkoitukseen ja
vain kayttotarkoituksen edellyttimaissa laajuudessa.

4  Salassapitovelvollisuus

Sitoumuksen antaja pitda luottamukselliset tiedot
salassa, eiki luovuta tai muulla tavalla paljasta niité si-
vullisille. Sivullisina pidetddn muun muassa sellaisia
HUSin ja HUSIille palveluita tuottavan yrityksen lukuun
tyoskentelevid henkil6itd, jotka eivit tyotehtaviensa pe-
rusteella tarvitse luottamuksellisia tietoja tietoonsa.

Salassapitovelvollisuus on voimassa pysyvasti, eli sa-
lassapitovelvollisuus ei paity esimerkiksi tyosuhteen tai
toimeksiannon paittyessa. Jos luottamuksellinen tieto
kuitenkin tulee mychemmin julkiseksi, salassapitovel-
vollisuus paattyy julkiseksi tulleen tiedon osalta.

5 limoitusvelvollisuus

Sitoumuksen antaja ilmoittaa tietoonsa tulleista tietotur-
vaa vaarantavista seikoista ilman aiheetonta viivytysta
esimiehelleen tai muulle taholle, jolle asia kuuluu.
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6  Asiakirjojen ja tallenteiden kasittely

Sitoumuksen antaja késittelee luottamuksellisia tietoja
sisdltdvia asiakirjoja ja tallenteita huolellisesti seké riit-
tdvasta tietoturvasta huolehtien. Sitoumuksen antaja ei
ilman HUSin lupaa vie asiakirjoja ja tallenteita pois toi-
mitiloista, joissa niitd paaasiallisesti kasitellddn tai séily-
tetdan, elleivat hanen tyotehtivinsa sitd nimenomaisesti
edellytd. Sitoumuksen antaja huolehtii omalta osaltaan
siitd, ettd asiakirjat ja tallenteet palautetaan HUSille tai
héavitetdan erikseen sovitulla tavalla kiyttotarkoituksen

paatyttya.
7 Tietojarjestelmdt ja tietoliikenneyhteydet

Sitoumuksen antaja kiyttda HUSin tietojarjestelmia ja
tietoliikenneyhteyksia vain tyotehtdviensa mukaiseen tai
erikseen sovittuun tarkoitukseen ja niistd annettuja oh-
jeita noudattaen. Erityisesti tietojirjestelmien si-
siltamien potilastietojen ja muiden luottamuk-
sellisten tietojen katselu ja kisittely ilman tyo-
tehtivien mukaista tarkoitusta on kielletty. Sa-
moin on kiellettya esimerkiksi pyrkia lisddmaéan tietojar-
jestelmien kaytto- ja hallintaoikeuksia tai selvittiméain
tietojarjestelmai- ja tietoliikenneinfrastruktuurin raken-
netta ja yksityiskohtia, jos siihen ei ole tyotehtdviin ni-
menomaisesti liittyvaa syyta.

Sitoumuksen antaja huomioi muiden ohjeiden ohella
muun muassa, etta

- henkilokohtaisia salasanoja ja muita autentikointi-
valineita ei anneta muiden tietoon tai haltuun

- erityisesti potilastietoja ja muita luottamuksellisia
tietoja kasitelldan vain HUSin ohjeistamalla tavalla

- jostybasema jad ilman valvontaa, silti kirjaudutaan
ulos tai se lukitaan

- Kkiyttdjien toiminnasta kertyy lokitietoa, jota HUS
lainsdddannon velvoitteita noudattaen seuraa.

8 Lainsddddnnon noudattaminen

Sitoumuksen antaja noudattaa tietosuojaan, tietotur-
vaan ja salassapitoon liittyvdd Suomen ja Euroopan
unionin lainsdadant6d, kuten tietosuoja-asetusta (EU)
2016/679. Sitoumuksen antaja on tietoinen siitd, etta
rikkomuksiin puututaan ja etta niista voi aiheutua tyo6-,
vahingonkorvaus- ja rikoslainsdddannon mukaisia seu-
raamuksia.

Olen lukenut timiin sitoumuksen ja sitoudun noudattamaan siti.
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